Договор присоединения Клиентов Филиала «Тульский» ООО КБ «АРЕСБАНК»
к электронному документообороту
-------------------------------------------------------------------------------------------------------------------------
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Договор присоединения Клиентов Филиала «Тульский» ООО КБ «АРЕСБАНК» к электронному документообороту
1. Термины  

  В Договоре используются термины, определённые в «Правилах работы Удостоверяющего Центра «AUTHORITY», размещённые в Интернете по адресу www.authority.ru, и в «Правилах электронного документооборота корпоративной информационной системы «BeSafe», размещенные в Интернете по адресу www.besafe.ru (далее по тексту - Правила).

2. Общие положения 

2.1. Настоящий договор является Договором присоединения клиентов Филиала «Тульский» ООО КБ «АРЕСБАНК» (далее Банк) к электронному документообороту. Присоединение к настоящему Договору осуществляется путем предоставления в Банк подписанного уполномоченными представителями Клиента соответствующего письма в произвольной форме. Данное письмо является элементом договора присоединения и  подтверждает факт ознакомления и присоединения к Правилам, выражает согласие Клиента в целом с условиями настоящего Договора.
Заключение настоящего Договора осуществляется в порядке, определенном статьей 428 Гражданского кодекса Российской Федерации, в форме присоединения Клиента в целом к настоящему Договору. 
2.2. С целью ознакомления Клиентов с настоящим Договором Банк публикует необходимую информацию путем размещения на информационных стендах Банка.  

По просьбе Клиента Банк предоставляет соответствующую информацию о настоящем Договоре на бумажном носителе и/или в электронном виде (в частности, путем копирования на любой носитель информации Клиента, направления информации посредством электронной почты и т.п.).
2.3. Заключая настоящий Договор, Банк и Клиент принимают на себя обязательства исполнять в полном объеме требования настоящего Договора.
3. Предмет договора

3.1. Предметом договора является обмен электронными документами, в которых информация представлена в электронно–цифровой форме и заверена электронно-цифровой подписью с помощью информационной системы, представляющей собой совокупность программного, информационного и аппаратного обеспечения и реализующей электронный документооборот между ее участниками в соответствии с Правилами Системы.

3.2. На основании настоящего Договора Клиент вправе с использованием Системы осуществлять:

3.2.1. расчетные операции по банковскому счету/счетам, открытым в Филиале  «Тульский» ООО КБ «АРЕСБАНК», с использованием информационной системы «Интернет-Банк»;

3.2.2. обмен иными электронными документами и приложениями к ним с Банком, Удостоверяющим центром внутри Системы.

3.3. Принципы осуществления информационного взаимодействия с использованием электронного документооборота, порядок изготовления и распространения электронных цифровых сертификатов подписи (шифрования) регламентированы «Правилами работы Удостоверяющего центра «AUTHORITY», размещёнными в сети Интернет по адресу www.authority.ru, и «Правилами электронного документооборота корпоративной информационной системы «BeSafe», размещенными в сети Интернет по адресу www.besafe.ru.
3.4. Для осуществления электронного обмена документами Клиент подключается к Системе в виде аккредитации Клиента Банком, для чего Клиент предоставляет в Банк Заявление на подключение и аккредитацию в Системе (Приложение № 1 к настоящему Договору). Подключение к Системе производится при наличии у Клиента доступа в сеть Интернет на базе собственного комплекта технического оборудования, удовлетворяющего требованиям Системы. 
Порядок электронного документооборота в рамках работы сервиса «Обмен электронными документами» сети «ЦФТ-Процессинг» определены «Правилами корпоративной информационной системы «BeSafe», размещенными в сети Интернет по адресу: www.besafe.ru.
4. Условия обмена электронными документами

4.1. Обмен документами между Сторонами производится в электронном виде. На бумажном носителе обмен документами осуществляется в случаях возникновения обстоятельств непреодолимой силы, нарушениях работы Системы, отсутствии технической возможности обмена электронными документами. 

Стороны признают, что электронные документы, полученные с помощью Системы, заверенные электронно-цифровой подписью и прошедшие аутентификацию согласно правилам Системы, юридически эквивалентны документам, составленным на бумажном носителе, подписанным уполномоченными лицами и удостоверенным печатью Клиента. Электронные расчетные документы, полученные с помощью Системы, юридически эквивалентны расчетным документам, оформленным на бумажном носителе и заверенным подписями лиц, уполномоченных распоряжаться банковским счетом в соответствии с карточкой образцов подписей и оттиска печати Клиента, и являются основанием для проведения операций по счету Клиента.
При наличии у Клиента нескольких лиц, наделенных правом первой и/или второй подписи на денежно-расчетных и финансовых документах Клиента, Сертификаты ключей подписи создаются Удостоверяющим центром в отношении каждого уполномоченного физического лица Клиента либо в отношении лица, обладающего правом первой подписи на всех денежно-расчетных и финансовых документах, по желанию Клиента согласно Заявлению на выдачу сертификата ключа, форма которого определена в «Правилах работы Удостоверяющего центра «AUTHORITY», размещённых в сети Интернет по адресу www.authority.ru. 

4.2. Стороны признают, что используемые при передаче электронных документов способы защиты информации и средства аутентификации, достаточны для подтверждения авторства и подлинности документов. Стороны обязуются выполнять режим обеспечения безопасности, установленный правилами Системы. Документы к исполнению Банком принимаются только при их аутентификации в соответствии с правилами Системы.

4.3. Клиент соглашается с тем, что привлечение Банком Оператора к осуществлению операций с использованием Системы (в частности, при формировании и передаче документов через процессинговый центр Оператора) не является нарушением Банком банковской тайны.

5. Права и обязанности Сторон

5.1. Клиент обязан хранить материальный носитель, содержащий собственный секретный ключ Клиента, в месте, исключающем доступ неуполномоченных лиц и/или возможность повреждения материального носителя.

5.2. Клиент обязан немедленно уведомить Банк любым доступным способом в случае возникновения угрозы использования (копирования) секретного ключа, несанкционированного доступа к Системе, в случае утраты материального носителя, содержащего секретный ключ, изменения состава лиц, обладающих правом использования секретного ключа, ошибок в работе Системы, в том числе возникающих в связи с попытками нарушения информационной безопасности.

Бремя доказывания надлежащего исполнения обязательств, установленных настоящим пунктом, лежит на Клиенте.

В случае обнаружения Банком признаков (фактов) нарушения безопасности Системы Банк вправе немедленно приостановить прием электронных документов, уведомив об этом Клиента любым доступным способом.

5.3. Стороны определили, что в течение срока действия настоящего Договора допускается временное приостановление Банком и/или Оператором работы Системы в случаях технических сбоев Системы не более чем на четыре часа в сутки.

5.4. Банк вправе отказать Клиенту в приеме и исполнении расчетных (платежных) документов (возвратить электронный документ) в случае, если операция относится к сомнительным операциям в соответствии с действующим законодательством РФ и нормативными документами Банка России и расчетный (платежный) документ, на основании которого она совершается, передан в Банк с использованием Системы.

Банк отказывает в проведении таких операций посредством использования Системы после предварительного предупреждения Клиента письменно или с использованием Системы. При этом для совершения операции Банк принимает от Клиента надлежащим образом оформленные расчетные (платежные) документы на бумажном носителе. 

5.5. Клиент вправе в течение всего срока действия настоящего Договора  обращаться в Банк по телефону за получением бесплатных консультаций, связанных с эксплуатацией Системы.

Оказание технической помощи, требующей выезда к Клиенту, осуществляется Банком на основании письменной заявки в произвольной форме с обоснованием требования о предоставлении технической помощи.
5.6. Стороны обязуются обеспечивать конфиденциальность сведений о технологии Системы.
5.7. При подозрении на компрометацию (ознакомление неуполномоченным лицом, хищение, утеря носителя закрытого ключа подписи, несанкционированное использование или другие причины появления у владельца сертификата сомнений в сохранении тайны закрытого ключа подписи) секретного ключа Клиента, Клиент обязан:

- незамедлительно связаться с представителем Банка (администратором системы «Интернет-Банк»), отвечающим за поддержку пользователей и сообщить о сложившейся ситуации с указанием предполагаемой даты компрометации ключа;

- в случае поступления сообщения о возможной компрометации по телефону проведение платежей по счету останавливается на два часа. В течение этого периода ожидается поступление оригинала письма, заверенного подписью руководителя Клиента и печатью Клиента;

- при получении оригинала письма сертификат Клиента блокируется и помечается на сервере Оператора как скомпрометированный;

- вместе с представителем Клиента производится сверка платежных документов, поступивших от Клиента  с реестрами, предоставленными Клиентом, начиная с даты, указанной как предположительная дата компрометации секретного ключа минус два рабочих дня. При обнаружении расхождений с реестром, предоставленным Клиентом, Банком создается комиссия из представителя Банка, представителя Клиента и представителя Оператора для определения факта компрометации и суммы расхождения;
- организуется выдача нового ключа Клиенту. Проводится повторное ознакомление с правилами использования носителей секретных ключей с целью исключения повторения подобной ситуации в будущем.
6. Порядок расчетов

6.1. Стоимость услуг по настоящему Договору определяются Тарифами Банка, действующими на момент оказания услуг.

В течение всего срока действия настоящего договора Банк вправе в одностороннем порядке изменять Тарифы, которые вступают в действие с момента введения их Банком. Новые Тарифы размещаются на информационном стенде в помещении Банка не менее, чем за 5 рабочих дней до момента введения в действие. 

6.2. Оплата стоимости банковских услуг, оказания технической помощи в рамках настоящего Договора осуществляется путем списания денежных средств Клиента на основании банковского ордера с любого банковского счета Клиента, открытого в Филиале «Тульский» ООО КБ «АРЕСБАНК», с полного и безусловного согласия (акцепта) Клиента, данного в соответствии с настоящим пунктом Договора. 

6.3. Стоимость услуг третьих лиц, обеспечивающих подключение Клиента к сети Интернет и обслуживание его в сети, оплачивается Клиентом самостоятельно и не входит в стоимость услуг Банка.

7. Ответственность Сторон

7.1. Банк не несёт ответственности за ущерб, возникший: 

- по причине неправильного оформления Клиентом электронных документов;

- вследствие срывов и помех в работе используемой Клиентом линии связи, приведших к невозможности передачи в Банк электронных документов;

- в случае воздействия на программно-аппаратные комплексы вредоносных программ; 

- вследствие неправомерного доступа к программно-аппаратным комплексам Системы, в том числе, по причине неисполнения Клиентом требований, предусмотренных п.5.7. «Правил работы Удостоверяющего центра «AUTHORITY», размещённых в сети Интернет по адресу www.authority.ru;
- вследствие технических проблем работы сервиса Faktura.ru;
- вследствие неправомочного использования Сертификатов, закрытых ключей Клиента.
Все риски, связанные с использованием Сертификатов, закрытых ключей Клиента, несет Клиент.
7.2. Ответственность за негативные последствия, возникшие в случае несоблюдения требований, изложенных в настоящем Договоре, несет Сторона, допустившая эти нарушения.

8. Порядок внесения изменений и дополнений в настоящий Договор 

8.1. Банк вправе в одностороннем порядке вносить изменения и дополнения в настоящий Договор, в том числе путем утверждения новой редакции настоящего Договора.  

8.2. Для вступления в силу изменений и дополнений в настоящий Договор Банк обязан опубликовать их в порядке, предусмотренном п. 2.2. настоящего Договора. Любые изменения и дополнения в настоящий Договор, в том числе внесенные Банком в связи с изменением законодательства Российской Федерации, вступают в силу через 10 календарных дней после их опубликования, либо со дня вступления в силу изменений законодательства Российской Федерации, если соответствующая дата указана в опубликованной информации. Любые изменения и дополнения к Договору с момента вступления в силу равно распространяются на всех Клиентов, присоединившихся к Договору, в том числе присоединившихся к Договору ранее даты вступления изменений и дополнений в силу.

8.3. Клиент обязан знакомиться с информацией, публикуемой Банком в порядке, установленном Договором. Банк не несет ответственности, если информация о внесении изменений и дополнений в настоящий Договор, опубликованная в порядке и в сроки, установленные Договором, не была получена и (или) изучена, и (или) правильно воспринята Клиентом. 
9. Дополнительные положения

9.1. Порядок разрешения конфликтных ситуаций и споров, возникших в связи с осуществлением электронного документооборота в Системе, регламентирован «Правилами корпоративной информационной системы «BeSafe», размещенными в сети Интернет по адресу: www.besafe.ru.

9.2. Договор вступает в силу с момента предоставления в Банк соответствующего письма Клиента в произвольной форме о присоединении к настоящему Договору и действует в течение срока действия Договора банковского счета. В случае расторжения Договора банковского счета, настоящий Договор утрачивает силу и прекращает свое действие. 

9.3. Клиент имеет право при отсутствии задолженности перед Банком расторгнуть настоящий Договор, направив в Банк заявление об этом в письменном виде. 
9.4. Расторжение Договора не освобождает Стороны от исполнения обязательств, возникших до указанного расторжения, и не освобождает от ответственности за его неисполнение (ненадлежащее исполнение).
9.5. Исполнение Сторонами обязательств по настоящему Договору приостанавливается с момента окончания срока действия Сертификата и до момента оформления Клиенту нового Сертификата. В течение этого срока Стороны не вправе проводить в Системе какие-либо операции, а Банк прекращает прием электронных документов.

Реквизиты Банка
	Банк

	ООО КБ «АРЕСБАНК»

123317, г. Москва, ул.Тестовская, д.10
Филиал «Тульский» ООО КБ «АРЕСБАНК»

300041, г.Тула, ул.Тургеневская, д.69. 

ИНН 7718104217 КПП 710702001

К/с    30101810300000000792 в ГРКЦ

ГУ Банка России по Тульской области

БИК   047003792  телефон: (4872) 363-372, факс: (4872) 363-372
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