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ОСТОРОЖНО: МОШЕННИКИ! 
 

 

 

 

 
 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

   

Звонят и сообщают, что мой близкий человек попал в беду, просят 

перевести деньги. 
 

Что делать? 
 

Спросите имя, фамилию звонящего и название организации, которую он 

представляет. Не продолжайте разговор! Попытайтесь дозвониться до близкого 

человека самостоятельно! Если дозвониться не удалось, найдите в интернете 

телефон организации, от имени которой поступил звонок, и выясните, что 

случилось. 

НИКОМУ НЕ СООБЩАЙТЕ ТРЕХЗНАЧНЫЙ КОД НА ОБОРОТЕ БАНКОВСКОЙ 

КАРТЫ, PIN-КОД ОТ БАНКОВСКОЙ КАРТЫ И ПАРОЛИ ИЗ СМС-СООБЩЕНИЙ. ВАЖНО! 

ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО 

Звонят из банка и сообщают о заблокированном переводе. Просят 

перевести деньги на другой счет. Спрашивают данные банковской 

карты. 
 

Что делать? 
 

Положите трубку – это мошенники! Позвоните по телефону, который 

указан на вашей банковской карте, сотрудник банка прояснит ситуацию. 
 

Звонят и сообщают о выигрыше  в лотерею, розыгрыше призов, 

получении льготы или выплаты и т.д. 
 

Что делать? 
 

Не сообщайте данные банковской карты! Если во время разговора вас попросят 

совершить платеж, сообщить персональные данные или данные банковской 

карты, положите трубку – это мошенники! Не под каким предлогом не 

сообщайте личную информацию! Вы можете уточнить информацию на 

официальном сайте организации, от имени которой поступил звонок. 
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НИКОМУ НЕ СООБЩАЙТЕ ТРЕХЗНАЧНЫЙ КОД НА ОБОРОТЕ БАНКОВСКОЙ 

КАРТЫ, PIN-КОД ОТ БАНКОВСКОЙ КАРТЫ И ПАРОЛИ ИЗ СМС-СООБЩЕНИЙ. ВАЖНО! 

СМС, МЕССЕНДЖЕРЫ, СОЦСЕТИ 

Вам пришло СМС от банка с информацией: 

- о заблокированной карте или платеже; 

- о выигрыше; 

- об ошибочном переводе на ваш банковский счет или мобильный 

телефон с просьбой вернуть деньги. 
 

Что делать? 
 

Не переходите по ссылке в сообщении! Не перезванивайте по номеру, 

указанному в сообщении! Для проверки информации обратитесь в банк, 

позвонив по номеру, указанному на вашей банковской карте или на 

официальном сайте банка. 
 

Знакомый написал в соцсетях просьбу дать в долг или перевести 

деньги на лечение 
 

Что делать? 
 

Не переводите деньги сразу! Попробуйте связаться с вашим знакомым 

по телефону для выяснения ситуации. Возможно страницу (аккаунт) 

вашего знакомого взломали мошенники! 
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Нужно перевести деньги или купить билеты. На одном из сайтов 

условия выгоднее, чем на знакомых ресурсах 
 

Что делать? 
 

Пользуйтесь только ПРОВЕРЕННЫМИ сайтами! Безопасный сайт 

должен иметь надпись https:// и «замок»      в адресной строке 

браузера.  Мошенники часто завлекают привлекательными 

финансовыми условиями и красочными картинками, чтобы получить 

ваши персональные данные и данные банковской карты. 

НИКОМУ НЕ СООБЩАЙТЕ ТРЕХЗНАЧНЫЙ КОД НА ОБОРОТЕ БАНКОВСКОЙ 

КАРТЫ, PIN-КОД ОТ БАНКОВСКОЙ КАРТЫ И ПАРОЛИ ИЗ СМС-СООБЩЕНИЙ. ВАЖНО! 

ИНТЕРНЕТ 

В интернете предложение о вложении денег на очень выгодных 

условиях 
 

Что делать? 
 

Проверьте информацию о финансовой организации на официальном 

сайте Банка России WWW.CBR.RU/FINORG. Если сведения о 

финансовой организации отсутствуют – это мошенники! 
 

На сайтах с объявлениями («Авито», «Юла» и т.п.) предлагают 

товары или услуги по заниженным ценам 
 

Что делать? 
 

За привлекательными ценами часто прячутся мошенники. Не вносите 

предоплаты! Не сообщайте персональных данных и данных вашей банковской 

карты! Пользуйтесь услугой «безопасная сделка», которая доступа на сайте с 

объявлениями. 
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http://www.cbr.ru/FINORG

